
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

O QUE É O GOLPE DO PIX? 

O "golpe do PIX" é uma ação de golpistas que solicitam 
pagamentos urgentes por meio de PIX.  
 
Os golpes envolvendo o PIX geralmente exploram a 

engenharia social para coletar dados públicos e persuadir 

a vítima a fornecer outros dados pessoais, como chaves 

de acesso ao PIX, senhas, informações de contas 

bancárias e reconhecimento facial, entre outros, ou 

realizar pagamentos, sempre com senso de urgência e 

alguma vantagem imediata (geralmente financeira) para a 

vítima. 

 

FORMAS DE ABORDAGENS 

Na advocacia, as vítimas são pessoas com demandas 

judiciais em andamento. Infelizmente, os dados dos 

processos são públicos em sua maioria, o que permite o 

acesso de golpistas. Estes entram em contato com as 

partes, apresentando-se como advogados do processo e 

solicitam que seja feita uma transferência por meio de PIX, 

sob a justificativa de que a ação é necessária para a 

liberação de um suposto crédito existente a seu favor. 

Essa abordagem pode acontecer por: 

 

▪ Phishing: Golpistas enviam mensagens falsas por e-

mail, SMS ou redes sociais que se parecem com 

comunicações legítimas de autoridades ou empresas 

confiáveis. Essas mensagens geralmente contêm links 

de páginas falsas para obter ilegalmente informações 

pessoais como números de identidade, senhas 

bancárias, número de cartão de crédito, entre outras. 



 

 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

▪ Solicitação de troca de Chaves PIX: Os golpistas 

podem convencer a vítima a alterar sua chave de 

acesso ao PIX para as deles, redirecionando assim as 

transferências para suas próprias contas. 

 

▪ Abordagem por whatsapp simulando mensagem 

enviada pelo escritório de advocacia:  coletam 

logomarca, fotos e dados públicos do escritório e 

criam um perfil falso com um número aleatório. 

Informam o número do processo real e o nome do 

advogado (ou apresentam-se como o próprio), 

enviando inclusive documentos originais dos processos 

para convencer sobre a veracidade do contato. 

Infelizmente poucos Tribunais no Brasil possuem o 

histórico de acessos aos processos, o que impossibilita 

o rastreio, facilitando a ação dos golpistas.  

 

▪ Abordagem por whatsapp ou ligação se passando por 

secretária do escritório, solicitando dados bancários 

para transferência do valor, em decorrência do sucesso 

obtido na ação. 

 

▪ Ligações telefônicas se passando por advogado, 

coletando dados públicos no site dos Tribunais de 

Justiça e alegando repasse de valores mediante 

pagamento de taxas para cartorários. 

 

▪ Ligações por vídeo (em que os golpistas nunca 

aparecem) para coleta de reconhecimento facial, o que 

possibilita, juntamente com os dados obtidos, abertura 

de contas, mudança de senhas de contas existentes e 

realização de transferências bancárias, como também 

pedidos de empréstimos em nome da vítima. 

 

▪ realizam transferências para outras contas, como 

também empréstimos em nome da vítima. 

 

 

 



 

 

                

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

COMO PREVENIR O GOLPE? 

 

DESCONFIE DE QUALQUER CONTATO 

SOLICITANDO TRANSFERÊNCIAS URGENTES. 
A urgência no pedido de transferência e a promessa de 

recebimento de valores faz com que muitas pessoas 

queiram resolver o assunto de maneira rápida, sem se 

certificarem da veracidade da informação. 

 

DESCONFIE DE NÚMEROS DESCONHECIDOS 
Os golpistas entram em contato por números 

desconhecidos, nunca utilizados por seu advogado. 

 

ATENTE PARA ERROS DE ESCRITA E TERMOS 

INCORRETOS 
Nas abordagens dos golpistas são comuns mensagens 

que contêm erros ortográficos e termos inexistentes, 

com uso de um “juridiquês” muitas vezes aleatório para 

enganar a vítima. 

 

CONTATE O SEU ADVOGADO PELO NÚMERO 

FIXO DO ESCRITÓRIO OU E-MAIL PELOS QUAIS 

VOCÊ JÁ TENHA SE COMUNICADO, OU PELO 

CELULAR DO ADVOGADO. 
Antes de realizar qualquer transferência ou confirmar 

qualquer informação, fale com o seu advogado! 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ORIENTAÇÕES AOS CLIENTES 

 

FOI VÍTIMA DO GOLPE? 

1. Contate imediatamente seu banco e informe o ocorrido, 

confirmando todos os valores transferidos 

indevidamente. Alguns bancos conseguem estornar. 

 

2. Faça um boletim de ocorrência com o maior número de 

detalhes possíveis: comprovantes de transferências, 

prints das telas, prints dos números de celular dos 

golpistas, documentos recebidos. 

 

3. Bloqueie e denuncie o número no whatsapp.  
 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

O QUE JÁ FIZEMOS PARA ALERTAR OS 

CLIENTES E EVITAR O GOLPE 

 

▪ Inserimos no contrato de honorários uma página 

somente de alerta contra os golpes. 

 

▪ Orientamos (inclusive no contrato de honorários 

assinado pelo cliente) que toda e qualquer quantia 

só deve ser transferida para a conta da pessoa 

jurídica do Vilhena Silva Advogados. 

 

▪ Divulgamos o alerta frequentemente nas redes 

sociais com posts e vídeos sobre o tema. 

 

▪ Inserimos o alerta de golpe na assinatura de nossos 

e-mails e status do whatsapp. 

 

▪ Enviamos e-mail marketing com o alerta do golpe 

para todos os clientes. 

 

▪ Temos equipe orientada a informar os clientes sobre 

o golpe. 

 

▪ Abertura de Boletim de Ocorrência na Polícia Civil 

do Estado de São Paulo, no DEIC- 2ª Del DIG-ESTEL 

CRI FE P. 

 

 

PREVINA-SE! DESCONFIE DE QUALQUER 

CONTATO SOLICITANDO VALORES! 


