CUIDADO
com o golpe
do pix na
advocacia!
Nao seja

a proxima
vitima




VMlhena Siha

O QUE E O GOLPE DO PIX?

O "golpe do PIX" € uma acao de golpistas que solicitam
pagamentos urgentes por meio de PIX.

Os golpes envolvendo o PIX geralmente exploram a
engenharia social para coletar dados publicos e persuadir
a vitima a fornecer outros dados pessoais, como chaves
de acesso ao PIX, senhas, informacdes de contas
bancarias e reconhecimento facial, entre outros, ou
realizar pagamentos, sempre com senso de urgéncia e
alguma vantagem imediata (geralmente financeira) para a
vitima.

FORMAS DE ABORDAGENS

Na advocacia, as vitimas sao pessoas com demandas
judiciais em andamento. Infelizmente, os dados dos
Processos sao publicos em sua maioria, © gue permite o
acesso de golpistas. Estes entram em contato com as
partes, apresentando-se como advogados do processo e
solicitam gue seja feita uma transferéncia por meio de PIX,
sob a justificativa de que a acao € necessaria para a
liberacao de um suposto crédito existente a seu favor.
Essa abordagem pode acontecer por:

» Phishing. Golpistas enviam mensagens falsas por e-
mail, SMS ou redes sociais que se parecem com
comunicacodes legitimas de autoridades ou empresas
confiaveis. Essas mensagens geralmente contém /inks
de paginas falsas para obter ilegalmente informacdes
pessoais como numeros de identidade, senhas
bancarias, numero de cartao de crédito, entre outras.
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Solicitacao de troca de Chaves PIX: Os golpistas
podem convencer a vitima a alterar sua chave de
acesso ao PIX para as deles, redirecionando assim as
transferéncias para suas proprias contas.

Abordagem por whatsapp simulando mensagem
enviada pelo escritorio de advocacia: coletam
logomarca, fotos e dados publicos do escritorio e
criam um perfil falso com um numero aleatorio.
Informam o numero do processo real e o nome do
advogado (ou apresentam-se como O proprio),
enviando inclusive documentos originais dos processos
para convencer sobre a veracidade do contato.
Infelizmente poucos Tribunais no Brasil possuem o
historico de acessos aos processos, o que impossibilita
o rastreio, facilitando a acdo dos golpistas.

Abordagem por whatsapp ou ligacao se passando por
secretaria do escritodrio, solicitando dados bancarios
para transferéncia do valor, em decorréncia do sucesso
obtido na acao.

Ligacoes telefénicas se passando por advogado,
coletando dados publicos no site dos Tribunais de
Justica e alegando repasse de valores mediante
pagamento de taxas para cartorarios.

Ligacoes por video (em gue os golpistas nunca
aparecem) para coleta de reconhecimento facial, o que
possibilita, juntamente com os dados obtidos, abertura
de contas, mudanca de senhas de contas existentes e
realizacao de transferéncias bancarias, como também
pedidos de empréstimos em nome da vitima.
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COMO PREVENIR O GOLPE?

DESCONFIE DE QUALQUER CONTATO

SOLICITANDO TRANSFERENCIAS URGENTES.

A urgéncia no pedido de transferéncia e a promessa de
recebimento de valores faz com que muitas pessoas
gueiram resolver o assunto de maneira rapida, sem se
certificarem da veracidade da informacao.

DESCONFIE DE NUMEROS DESCONHECIDOS

Os golpistas entram em contato por niumeros
desconhecidos, nunca utilizados por seu advogado.

ATENTE PARA ERROS DE ESCRITA E TERMOS

INCORRETOS

Nas abordagens dos golpistas s&ao comuns mensagens
gue contém erros ortograficos e termos inexistentes,
com uso de um “juridigués” muitas vezes aleatorio para
enganar a vitima.

CONTATE O SEU ADVOGADO PELO NUMERO
FIXO DO ESCRITORIO OU E-MAIL PELOS QUAIS
VOCE JA TENHA SE COMUNICADO, OU PELO

CELULAR DO ADVOGADO.

Antes de realizar qualguer transferéncia ou confirmar
qualguer informacao, fale com o seu advogado!
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ORIENTACOES AOS CLIENTES

FOI VITIMA DO GOLPE?

1. Contate imediatamente seu banco e informe o ocorrido,
confirmando todos os valores transferidos
iIndevidamente. Alguns bancos conseguem estornar.

2. Faca um boletim de ocorréncia com o maior numero de
detalhes possiveis: comprovantes de transferéncias,
prints das telas, prints dos numeros de celular dos
golpistas, documentos recebidos.

3. Blogueie e denuncie o numero no whatsapp.
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O QUE JA FIZEMOS PARA ALERTAR OS
CLIENTES E EVITAR O GOLPE

» [nserimos no contrato de honorarios uma pagina
somente de alerta contra os golpes.

= Orientamos (inclusive no contrato de honorarios
assinado pelo cliente) que toda e qualguer guantia
sO deve ser transferida para a conta da pessoa
juridica do Vilhena Silva Advogados.

= Divulgamos o alerta frequentemente nas redes
SOCiais com posts e videos sobre o tema.

= |nserimos o alerta de golpe na assinatura de Nnossos
e-mails e status do whatsapp.

= Enviamos e-mail marketing com o alerta do golpe
para todos os clientes.

= Temos equipe orientada a informar os clientes sobre
O golpe.

= Abertura de Boletim de Ocorréncia na Policia Civil
do Estado de Sao Paulo, no DEIC- 22 Del DIG-ESTEL
CRI FE P.

PREVINA-SE! DESCONFIE DE QUALQUER
CONTATO SOLICITANDO VALORES!
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