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01
Uma palavra do escritório

Sua segurança é parte do nosso compromisso. Nos últimos tempos, criminosos

têm usado nomes de advogados e dados reais de processos para enganar

clientes em todo o país.

Preparamos esta cartilha para que você saiba reconhecer essas tentativas e se proteger. Em caso

de qualquer dúvida, fale conosco pelo nosso único canal oficial: (11) 3256-1283, para ligações e

WhatsApp.

Guarde essa informação: NUNCA REALIZE PAGAMENTOS QUE NÃO SEJAM

PARA VILHENA SILVA SOCIEDADE DE ADVOGADOS – CNPJ 09.412.138/0001-72.

02
O golpe do falso advogado

O golpista se passa pelo seu advogado e pede dinheiro para “liberar” um valor

que você teria a receber.

C O M O  F U N C I O N A :

1 O criminoso consulta informações públicas do seu processo, como número, partes e fase

processual.

2 Ele entra em contato, geralmente por WhatsApp, usando a foto, o nome do advogado ou o

logotipo do escritório.

3 Informa que a ação foi ganha, que há um alvará, indenização ou reembolso disponível.

4 Pede o pagamento de “custas”, “taxas”, “impostos” ou “honorários” via Pix para liberar o

valor.
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O golpe parece verdadeiro porque o criminoso cita dados reais do seu processo. Em

algumas variações, ele se apresenta como funcionário do escritório, servidor do tribunal

ou até como juiz, e envia documentos falsos com brasões e assinaturas. Ele pode até lhe

enviar documentos originais do processo, como decisões, e também alterar arquivos para

solicitar pagamentos.

03
O golpe da falsa audiência

O golpista simula uma audiência por videochamada para pressionar você a pagar

ou entregar seus dados.

C O M O  F U N C I O N A :

1 Você recebe um aviso por WhatsApp, SMS, e-mail ou ligação de que há uma audiência

marcada, muitas vezes “de conciliação” ou “de acordo”.

2 Recebe um link para entrar numa videochamada, onde aparecem pessoas se passando por

juiz, conciliador ou advogado, às vezes de toga e em cenário de gabinete.

3 Durante a “audiência”, pedem um pagamento imediato para homologar o acordo ou liberar

valores.

4 Em outras versões, pedem que você compartilhe a tela, instale um aplicativo ou informe

códigos recebidos por SMS. Com isso, os criminosos podem acessar sua conta bancária ou

clonar seu WhatsApp.

Também circulam e-mails e mensagens de “intimação” ou “mandado” com links. Ao clicar,

a pessoa é levada a páginas falsas ou baixa programas que roubam dados.
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04
Sinais de alerta

Desconfie sempre que perceber um ou mais destes sinais:

05
O que o escritório nunca faz

Para sua tranquilidade, reforçamos que o nosso escritório nunca:

Vale lembrar: o Poder Judiciário também não cobra valores por WhatsApp. Nenhum juiz

pede pagamento durante uma audiência.

Contato por um número diferente do oficial, com frases como “troquei de número” ou “este é

meu WhatsApp pessoal”.

Pedido de pagamento via Pix, boleto ou transferência para liberar valores do processo.

Promessa de liberação de valores após pagamentos de taxas.

Chamadas por vídeo.

Conta de destino em nome de pessoa física ou de empresa sem relação com o escritório.

Urgência exagerada: “o prazo vence hoje”, “o valor será devolvido ao tribunal”.

Pedido de sigilo: “não comente com ninguém”, “não ligue para o escritório”.

Links para audiências, intimações ou documentos enviados por mensagem.

Pedido de códigos de verificação, senhas, compartilhamento de tela ou instalação de

aplicativos.

Solicita pagamento de taxas, custas ou impostos para liberar valores de processos.

Pede depósitos ou Pix em contas de terceiros.

Pede códigos de verificação, senhas ou dados bancários completos por mensagem.

Convoca clientes para audiências por links enviados sem contato prévio da nossa equipe.
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06
Como confirmar se a comunicação é
verdadeira

Na dúvida, não pague, não clique e fale conosco antes.

1 Não responda nem envie dados pelo número que fez o contato.

2 Ligue ou envie mensagem para o nosso único número oficial: (11) 3256-1283 (ligações e

WhatsApp), ou para o e-mail ou telefone do advogado que acompanha o processo.

3 Informe o que recebeu. Nossa equipe confirmará se a comunicação é autêntica.

4 Você também pode consultar o andamento do seu processo diretamente no site oficial do

tribunal.

Nenhuma confirmação é incômoda para nós. Preferimos sempre que você pergunte.

07
Se você foi vítima

Agir rápido aumenta as chances de recuperar o valor.

1 Procure seu banco imediatamente e peça a abertura do MED (Mecanismo Especial de

Devolução do Pix). Ele pode bloquear o dinheiro na conta do golpista.

2 Registre um boletim de ocorrência, que pode ser feito pela delegacia eletrônica do seu

estado.

3 Avise nosso escritório pelo (11) 3256-1283 ou pelo e-mail vilhenasilva@vilhenasilva.com.br.

4 Guarde as provas: prints das conversas, números de telefone, comprovantes e links

recebidos.

5 Denuncie o número no próprio WhatsApp e, se suas contas tiverem sido acessadas, troque

senhas e ative a verificação em duas etapas.
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08
Estamos ao seu lado

Seguimos atentos às tentativas de fraude e reforçamos nosso compromisso com

a segurança e a confiança dos nossos clientes.

Compartilhe esta cartilha com familiares e pessoas próximas: informação é a

melhor proteção.

Canal oficial de atendimento: (11) 3256-1283, para ligações e WhatsApp.

vilhenasilva.com.br
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Fale conosco
Estamos ao seu lado.

E S C R I T Ó R I O Vilhena Silva Advogados

I N S C R I Ç Ã O OAB/SP 10723

S I T E www.vilhenasilva.com.br

T E L E F O N E 11 3256-1283

E - M A I L vilhenasilva@vilhenasilva.com.br

I N S T A G R A M @vilhenasilvaadvogados

Y O U T U B E @vilhenasilvadv

L I N K E D I N vilhena-silva-advogados

F A C E B O O K vilhenasilvaadvogados
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